Toolepingu juurde kuuluv lisa

AMETIJUHEND
1. ULDOSA
1.1 Ametinimetus 1.2 Struktuuriiksus
Infoturbespetsialist Arendusosakond
(riigikaitselise t66kohustusega ametikoht)
1.3 Vahetu juht 1.4 Kes asendab 1.5 Keda asendab
Osakonnajuhataja Infoturbespetsialist Infoturbespetsialisti

2.  TOOKOHA EESMARK

Tookoha eesmark on Sotsiaalkindlustusameti (edaspidi amet) infoturbe korraldamine, infoturbe
reeglite taitmise kontrollimine ning vajalike ennetustegevuste planeerimine ja kohaldamine.

3.  TOOULESANDED

Pohiulesanded

Oodatavad tulemused

3.1. Infoturbe tagamine, sh
etalonturbemeetmete (E-ITS) rakendamise
korraldamine.

= Rakendatud infoturbe meetmed on
kooskdlas (E-ITS) nduetega.

3.2. Koostbds  Tervise ja Heaolu
Infoslisteemide Keskusega infoturbe riskide
hindamise korraldamine, riskide
maandamiseks tegevuskava koostamine ning
selle taitmise tagamine.

» Esitatud on ettepanekud ameti kasutuses
olevate infoslisteemide infoturbe auditite
l&biviimiseks.

» Auditi aruandes toodud ettepanekute ja
tahelepanekute taitmiseks on tegevuskava
koostatud ning esitatud on ettepanekud
selle taitmiseks.

3.3. Ameti infoturvet reguleerivate juhiste
véljatdotamine

» Infoturvet reguleerivad  juhised on
koostatud.

3.4. Ameti infoturvet reguleerivate juhiste
ajakohasena hoidmine.

= Juhiste ajakohasust on hinnatud vahemalt
korra kalendriaastas ja vajalikud
muudatused on sisse viidud.

3.5. Ameti infoturbe tdhususe hindamise
korraldamine, sh ameti infoturvet
reguleerivate juhiste taitmise kontrollimine.

» Vahemalt korra kvartalis on teostatud
kasutajate  infosisteemide  sihiparase
kasutamise kontrolle.

» Tulemused on esitatud osakonnajuhatajale
ja peadirektorile koos ettepanekutega
infoturbealase teadlikkuse tdstmiseks.

3.6. Ameti hallatavate infosusteemide

» Arendusanalliiside kdigus on antud

turvaintsidentide  menetlemine ja  Riigi
Infostisteemi Ameti (edaspidi RIA) teavitamine
olulistest turvaintsidentidest.

arenduste infoturbealaste riskide hinnang infoturbega seotud riskidele.
maandamine koostb6s arendaja ja IT | = Vajadusel on tehtud ettepanekud
asutusega. infoturbeliste riskide maandamiseks.
3.7. Ameti infosiisteemide ja turvasisteemide | = Koostdds IT asutusega on valja toétatud
kasutamise monitoorimine ning infostisteemide korrektseks toimimiseks

vajalikud  monitooringud ning nende
kaasajastamise protsess.

= Turveintsidentide menetlus toimub
operatiivselt.

= Turvaintsidentide menetluse tulemustest on
informeeritud asjaomaseid juhte ning
vajaduselt RIA-t.




3.8. Infoturbealaste koolituste ja infopaevade
korraldamine ameti teenistujatele ning
infoslisteemi STAR kasutajatele.

Infoturbealased materjalid ameti siseveebis
ja STARi kasutajatele valisveebis on
ajakohastatud.

Infoturbe juhistes ettenahtud sagedusega
viiakse labi infoturbealast teadmiste
kontrolli ameti teenistujatele ning vajadusel
teistele infoslisteemide kasutajatele.
Veebikoolituse materjalid on ajakohastatud.

3.9. Koostto teiste osakondadega ja/voi
asutuste ja  organisatsioonidega oma
padevusvaldkonnas.

Vélja on kujunenud koostoopartnerite
vorgustik.
Toimub infovahetus ja koostd6 partneritega.

3.10. Muude padevusvaldkonda kuuluvate
tegevuste  korraldamine ja  uuenduste
algatamine.

Muud to0ga seotud tegevused ja projektid

on omal initsiatiivil ja/vdi juhtkonna
korraldusel edukalt labi viidud.
Tehtud on poéhjendatud ettepanekud

tookorralduse parandamiseks v&i muud
arendusettepanekud, mis lahtuvad ameti
vOimalustest ja eesmaérkidest.

3.11. Vahetu juhi antud muude Uhekordsete
Ulesannete taitmine.

Ulesanded on taidetud nduetekohaselt ja
tahtaegselt.

4. OIGUSED

Tootajal on digus:
= teha kaugtood kokkuleppel vahetu juhiga;

= kasutada koiki ameti esindusi t60 tegemiseks;

» saada tooUlesannete taitmiseks vajalikku infot, sh ligipdas t66ks vajalikele infoslisteemidele;

» saada t66alast juhendamist ja supervisiooni;

= osaleda ja esindada ametit oma valdkonna piires tddriihmades, koolitustel jne;

» vastu votta otsuseid oma padevuse piires.
5.  VASTUTUS

Tdotaja vastutab:

= toOllesannete tulemusliku taitmise eest vastavalt ametijuhendile, ameti pdhimaarusele,
ariprotsesside todvoogudele ja muudele kehtivatele digusaktidele, juhenditele ning pustitatud

eesmarkidele;

= toOllesannete taitmiseks antud riigi vara heaperemeheliku kasutamise eest;

= toOllesannete taitmisega seoses teatavaks saanud isikuandmete ning juurdepaasu-
piiranguga teabe ja konfidentsiaalse info hoidmise eest;

» andmebaaside ja infoslsteemide turvalise ja sihipdrase kasutamise eest;

= oma kvalifikatsiooni hoidmise ning tdiendamise eest;

= ameti maine hoidmise eest enda poolt vahendatavas teabes ja oma tegevustes.

6. TOOVAHENDID

Tdovahenditeks on to6taja kasutusse antud sllearvuti to0ks vajaliku tarkvaraga, mobiiltelefon

ning thiskasutuses olev kontoritehnika ja -m66bel.

7. TOOKOHALE ESITATAVAD NOUDED

Haridus

Soovitavalt kérgharidus IT valdkonnas.

Tookogemus

Kasuks tuleb varasem td6kogemus infoturbe vdi andmekaitse valdkonnas.




Keeleoskus

Valdab eesti keelt vihemalt tasemel C1.
Oskab vahemalt Uhte vo0rkeelt (soovitavalt inglise vbi vene keelt) vAhemalt tasemel B1.

Arvutikasutamise oskus

Tabeltd6tluse programmide kasutamise oskus andmet6otluse vajadusest lahtuvalt.
Andmebaasi skeemide lugemise oskus. Kasuks tuleb sqgl-kasutamise oskus.

TO6ks vajalikud kompetentsid

Kliendikesksus:

Lahtub t66s kliendi (nii sise- kui valiskliendi) vajadustest ning digustest.
Pilddleb oma t66s kdrge kvaliteedi ning kliendirahulolu tagamise poole.
Naitab Ules austust avalikkuse ja kolleegide suhtes.

Asjatundlikkus:

Tunneb pdéhjalikult oma vastutusala, hoiab end kursis valdkonna arengute ja parimate
praktikatega.

Seab korged standardid tb6tamisele, tegutseb professionaalselt ja saavutab kokkulepitud
eesmargid.

Taiendab ja jagab oma teadmisi ja infot, arendab end erialaselt. Jargib t66ks vajalikke
Oigusakte ja juhendmaterjale.

Tagab usaldusvaarsuse oma pihendunud ja kohusetundliku t66ga.

Koostoovoime:

Tajub oma rolli ameti eesmarkide taitmisel ning teeb koostddd kolleegide ja partneritega.
Tegutseb meeskonna likmena ning leiab lahendusi koos kolleegidega.

Taidab kokkulepped ja lubadused.

On avatud, kuulab ja métleb kaasa. Annab ja kasutab tagasisidet eesmarkide
saavutamiseks. Néitab ules algatusvdimet ja teeb ettepanekuid.

Uuendusmeelsus:

Votab Kkiiresti omaks uued lahenemised ja tehnilised lahendused ning jagab neid
kolleegidega.

Taiendavad kompetentsid, isikuomadused ja teadmised

Suhtlemis- ja modjutamisoskus, sh selge ja veenev enesevéljendusoskus: Selgitab
keerukaid teemasid arusaadavalt ja tapselt. P6hjendab veenvalt oma seisukohti. Kindlustab
osapoolte toetuse ja puhendumuse muutustele, projektidele vms, kasutades erinevaid
mojutamismeetodeid ja -kanaleid.

Anallilsi- ja uldistusvdime: Valib sobivad meetodid info kogumiseks, analiiiisib ja hindab
info olulisust ja asjakohasust, ndeb tervikpilti ja mdistab seoseid, kasutab infot otsuste
vastuvdtmisel ja soovituste ning prognooside tegemisel.

Korrektsus: Taidab Ulesandeid tapselt, kvaliteetselt, tahtaegselt ja vastavalt seatud
nduetele. Valjendab end selgelt ja vormiliselt korrektselt. Vigade tekkimisel mérkab neid
ning parandab need koheselt. Markab ka teiste inimeste vigu ja juhib neile tdhelepanu.
Empaatiavdéime: On tadhelepanelik teiste vajaduste, murede ja tunnete suhtes, tajub ja
moistab neid. Suhtleb taktitundeliselt ka pingelistes ja emotsionaalsetes olukordades.
Julgustab ja toetab.

Juhendamisoskus: Aitab kaastddtajatel leida nende t66s uusi vBimalusi, meetodeid ja
teadmist. V6imaldab kaastOdtajatel vastutust votta ja julgustab neid panustama enda
arengusse. Innustab tegutsema ja saavutama, naitab Ules positiivsust ja entusiasmi, aitab
lahendada probleeme.

Loovus: Genereerib ideid ja teeb uusi algatusi, néaitab Ules initsiatiivi. Arendab uusi ja
olemasolevaid lahendusi. Innustub uute v@imaluste ja lahenduste leidmisest. Otsib
inspiratsiooni teistest valdkondadest, et luua lisavaartust.

Pingetaluvus (tasakaalukus): Hoiab oma tundeid kontrolli alla ja sailitab tasakaalu ja
t66voime ka olukordades, kus ollakse vastamisi vaenulikkuse voi vastasseisuga voi kui
tootatakse pidevas stressi olukorras voi suure tdokoormusega. Tuleb konstruktiivselt toime
ebadnnestumiste ja kriitikaga. Oskab teiste pingeid maha vétta.

Abivalmidus: Markab abivajajat ja pakub ise abi. On kéattesaadav erinevates kisimustes.
Kuulab ja selgitab probleemi olemust, et leida lahendus. Kui ise ei oska, leiab kellegi, kes
oskab aidata.




= Suhete loomise oskus: Arendab teadlikult nii formaalseid kui mitteformaalseid suhteid,
loob suhteid ja suhete vorgustikke tegevusvaldkonnas oma t66 edendamiseks. On
koostddpartneritega avatud ja sobralik. Votab aktiivselt osa Uritustest ja algatab ise
kokkusaamisi.

8. AMETIJUHENDI MUUTMINE
Ametijuhend vaadatakse Ulle kord aastas vahetu juhiga vi tédkorralduse muutumisel.

Poolte allkirjad:

Tooandja: Tootaja:
(allkirjastatud digitaalselt) (allkirjastatud digitaalselt)
Maret Maripuu Siim Tamberg

peadirektor



